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  IT Biztonság  
  
Ma már a legtöbb vállalat üzleti folyamatai meghatározó mértékben gépesítettek, s sok cég információvagyona
meghaladja az ingatlanokban, ingóságokban vagy készpénzben megtestesülő vagyonát. Az üzleti folyamatokat
kiszolgáló és az információt feldolgozó komplex informatikai rendszerekre ugyanakkor egyre több veszély leselkedik,
a meghibásodástól kezdve, a lopáson és betörésen keresztül, a hibás üzemeltetésig és szabotázs jellegű
cselekményekig. Ha ezek közül bármelyik bekövetkezik, az katasztrofális eredménnyel járhat a vállalat
gazdálkodására: a legjobb esetben is jelentős anyagi veszteség, de akár presztízsveszteség vagy teljes
tönkremenetel is lehet az eredménye.

Az áruszállítás terén az informatikai problémák komoly fennakadásokat okozhatnak az ellátásban: romlandó
rakományok mehetnek tönkre, termelő üzemek állhatnak le, és a lakosságot is érintő fennakadások keletkezhetnek. A
tömegközlekedés területén az ilyen problémák akár tömegszerencsétlenséget is okozhatnak vagy komoly közlekedési
káoszt.

A MÁV Szolgáltató Központ Zrt. mint a logisztikai és tömegközlekedési rendszerek elismert megoldásszállítója, ezért
régóta kiemelt figyelmet fordít az informatikai biztonság hatékony és komplex kezelésére. Ezeket a veszélyeket a
lehető legteljesebb mértékben igyekszünk kizárni a biztonságot kiemelten kezelve már a rendszerek tervezésénél,
majd azok fejlesztése és tesztelése során. Az IT Biztonság kezelésére széleskörű szolgáltatásportfoliót dolgoztunk ki,
hogy ne maradhasson gyenge szem a láncban. Szolgáltatásaink között megtalálhatók az olyan hagyományos és
hálózati biztonsági megoldások, mint a vírusvédelmi- és tűzfalrendszerek, a behatolás-detektálás, valamint a
forgalomszabályozás és szűrés (lásd az outsorcing megoldás és hálózati szolgáltatások leírásában). Az
üzemeltetéshez soroljuk a rendszerüzemeltetés biztonságát szavatoló szolgáltatásainkat, mint a mentési, archiválási
rendszerek, a magas rendelkezésre állású fürtözött rendszerek implementálása és működtetése (beleértve a hálózati
kapcsolatok, a betáplálás és egyéb rendszerelemek duplikálását is), a komplex szünetmentes tápellátási megoldások
létrehozását, valamint a gyors és hatékony hibaelhárítást, s központi help-desk szolgáltatást.

Az IT biztonság területén tanácsadással, oktatással, rendszerintegrációval, biztonsági auditálással és szabályzatok
kidolgozásával is állunk ügyfeleink rendelkezésére. Az információvédelem érdekében központi azonosítás és
jogosultság kezelést, valamint erős azonosítást és hitelesítést kínálunk. Mindezen biztonsági szolgáltatások hatékony
menedzselésére MSZ ISO/IEC 27002:2011 alapon nyugvó IT biztonságmenedzsmentet alkalmazunk, s
szakembereink az IT biztonság területén kiemelkedő ismeretekkel, vizsgákkal és minősítésekkel rendelkeznek.
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